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POLITICA DE CONTRASENAS PARA LOS SISTEMAS DE INFORMACION Y
TELECOMUNICACIONES

La Autoridad de los Puertos tiene la responsabilidad de velar por la exactitud e integridad de los
datos que se procesan a través de los sistemas de informacion y telecomunicaciones de la
agencia. Esto es requerido de acuerdo a los Estandares de Contabilidad Generalmente
Aceptados, Politicas de Tecnologias de Informacién Gubernamental, Controles Internos de
Sistemas de Informacién y leyes vigentes aplicables tales como el Health Insurance Portability
and Accountability Act (HIPAA), entre otras. Los sistemas de informéatica y las comunicaciones
son un componente esencial para lograr la proteccion e integridad de la informacion de la
Autoridad, por lo que es necesario establecer los controles adecuados que garanticen la
seguridad e integridad de dicha informacion.

Los Procedimientos Operacionales de la Oficina de Tecnologia Informéatica establecen los
debidos controles de acceso a todos los sistemas de informacién, mediante el uso del
formulario 9-03-19, “Solicitud de Acceso a los Sistemas de informacién”. Ademas, requieren la
identificacion y autenticacion de los usuarios mediante el uso de cuentas y contrasefnas
asignadas por la Oficina de Tecnologia Informatica, asi como limitar acceso a los usuarios o
empleados, a recursos especificos en los sistemas, de acuerdo a las funciones que estos
realizan. El acceso de los datos en linea como lo son aplicaciones WEB (World Wide Web),
aplicaciones por las cuales nos conectamos mediante el uso del Internet, se limita al sistema
especifico o trabajo que debe realizar el usuario del sistema.
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La administracion y gerencia de las cuentas de usuarios es un proceso esencial para garantizar
la integridad de los mismos. Por tal razén, se requiere una revision regular de los accesos
otorgados mediante el formulario “Solicitud de Acceso a los Sistemas de Informacion”. Esta
responsabilidad de revision recae en el supervisor inmediato del usuario o empleado de la
agencia.

El supervisor inmediato de los empleados o usuarios, a través del Jefe de Oficina o Negociado,
sometera a la Oficina de Tecnologia Informatica el formulario 9-03-19 para toda otorgacion de
acceso, cancelacién o cambio en permisos previamente otorgados. No se realizaran accesos
en el sistema sin mediar dicha solicitud. Sera responsabilidad del supervisor inmediato
mantener un expediente de las solicitudes de accesos, cancelaciones y cambios de acceso de
sus empleados o usuarios a los Sistemas de Informacidon o Telecomunicaciones. Este
expediente sera actualizado inmediatamente cuando el empleado o usuario sea transferido o
cese sus funciones en la agencia, o por cualquier otra justificaciéon valida que genere un cambio
en los permisos otorgados. Ademas, enviara trimestralmente el formulario 9-03-24, “Informe de
Cuentas Activas de Usuarios o Empleados”, a la Oficina de Tecnologia Informatica.

El personal de Tecnologia Informatica revisara el formulario “Solicitud de Acceso a los
Sistemas de informacién”, el cual debera estar cumplimentado en todas sus partes. Este se
procesara de acuerdo a las autorizaciones otorgadas, canceladas o cambios solicitados por los
supervisores y Jefes de Oficinas o Negociados. Ademés, se revisara que los accesos
solicitados sean aprobados por los propietarios 0 duefios de las aplicaciones de acuerdo a las
funciones que realiza el empleado o usuario. De tener alguna discrepancia relacionada a las
funciones que realiza el empleado y el acceso solicitado, la Oficina de Tecnologia Informatica
requerira al supervisor del solicitante un memorando explicativo que justifique dicho acceso.

Luego de otorgado el acceso en los sistemas o telecomunicaciones conforme a las solicitudes
aprobadas, la Oficina de Tecnologia Informatica informara al supervisor y usuario el acceso
otorgado y mantendra un expediente por usuario, supervisor y oficina. Para garantizar los
controles de acceso a los sistemas de informatica y comunicaciones, se realizard una revision
mensual de los accesos otorgados utilizando como fuente de informacion el informe
“Movimiento de Cambios de Personal”, enviado mensualmente por la Oficina de Recursos
Humanos a la Oficina de Tecnologia Informéatica.

Sera responsabilidad del usuario o empleado el proteger la confidencialidad de su contrasena.
Tan pronto tenga conocimiento de que su contrasefa ha perdido su confidencialidad puede
cambiar la misma a través del sistema o solicitar a la Oficina de Tecnologia un cambio de
contrasena.

La Oficina de Tecnologia, mantendra un sistema de seguridad que garantice la confidencialidad
de las contrasefas asignadas a todos los usuarios y de la data que comprenden los Sistemas
de Informacion y Telecomunicaciones.

Esta Orden Administrativa comenzara a regir inmediatamente.
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